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RESUMEN

Dada la importancia que ha tomado en las Ultimas décadas el Proceso de Informatizacion del
Sector de la Salud, la ensefianza de redes de computadoras en la formacion de recursos humanos
en Sistemas de Informaciéon en Salud, y especificamente en Informatica, se ha enfocado en los
principios didacticos que aseguran la vinculacion de la teoria con la practica, permitiendo el disefio
y montaje de redes de computadoras con un éptimo desempeifio. Sin embargo, la complejidad en
la instalacion y puesta a punto de redes de computadoras, ademdas de los altos costos de las
tecnologias y componentes en ellas empleadas tanto de hardware como de software, constituyen
aspectos que limitan considerablemente el Proceso Ensefianza—-Aprendizaje. Es por ello que se
propone el uso de simuladores para la adquisicion de habilidades en el disefio y montaje de las
mismas, especificamente del Packet Tracer al soportar esquemas y escenarios que posibilitaran
ejemplificar y sistematizar los conocimientos de esta disciplina, aun sin contar con los recursos
necesarios. Es por ello que este trabajo tiene como objetivo identificar las potencialidades
didacticas que ofrece esta herramienta para la correcta vinculacion de la teoria con la practica en
la ensefianza de redes de computadoras. Como principales resultados se pudo constatar los
diferentes componentes y elementos de los que estd dotado el simulador, asi como qué
contenidos se podian sistematizar con cada uno de ellos, posibilitando incrementar la calidad del
proceso ensefianza—aprendizaje en esta disciplina.

Palabras clave: redes de computadoras, disefio de redes, simulacion, simulador, Packet Tracer,

didactica.
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ABSTRACT

Network teaching, related to human resource training in Health Information Systems, and
specifically in Informatics, has been focused on didactic principles assuring theory and practice
relationship, allowing designing and establishing high performance networks. However, complexity
on net installing and working, and expensive prices of technologies and their hardware or software
components, are considerably limiting teaching-learning process. That is why, it is proposed to
use simulators to improve skills on designing and establishing networks, specifically Packet Tracer,
capable of supporting schemes and stages to give examples and make knowledge of this discipline
systematic, even though not having necessary resources. Thus this research is pretending to
identify didactic potentials offering this tool for right theory and practice relationship on network
teaching. As main results it could be confirmed different component and elements of the
simulator, as well as kind of contents to systematize with each, increasing quality of teaching-
learning in this discipline.
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INTRODUCCION

Redes. Disefio y Montaje, es una asignatura de vital importancia para el desarrollo del trabajo en
red que se pretende en el Proceso de Informatizacion del Sistema Nacional de Salud, y responde a
la necesidad de formacion de recursos humanos del Sector en el campo de la Informatica. Estos
profesionales en su desempefio deben conocer métodos y técnicas apropiadas para el disefio e
implementacién de redes en las instituciones de Salud, asi como su preservacion y seguridad de
acuerdo al proceso de informatizacion.

En el disefio del programa de la asignatura se ha enfatizado los principios didacticos que aseguran
la vinculacion de la teoria con la practica, permitiendo un optimo desempefio. Sin embargo, la
realidad esta lejos de lo deseado. La complejidad en la instalacién y puesta a punto de redes de
computadoras, ademas de los altos costos de las tecnologias y componentes en ellas empleadas
tanto de hardware como de software, constituyen aspectos que limitan considerablemente el
Proceso Ensefanza-Aprendizaje (PEA) relacionado con el disefio y administracion de redes de
computadoras, en los diferentes contextos educacionales en los que se imparten estos contenidos.
Esta situacién en la mayoria de los casos obliga a los docentes, a la blsqueda de soluciones para
mejorar la calidad del PEA, que permitan al estudiante bajo tales circunstancias, adquirir la mayor
cantidad de habilidades, en este caso en lo que a disefio y montaje de redes de computadoras se
trata.

Para ello existe una aproximacion a la simulacién, aspecto este que adquiere gran connotacién en

el campo de las investigaciones cientificas y la educacion. En este ultimo, es cada vez mas



utilizada para la ensefianza de procesos, procedimientos y en el entrenamiento de situaciones
practicas, que se ve limitada por condiciones generalmente objetivas.?

Las simulaciones permiten colocar al alumno en situaciones de aprendizaje que, por restricciones
econdmicas o fisicas, son dificiles de obtener en una experiencia de laboratorio tradicional. Este
tipo de aplicaciones permite la construccion de mundos ideales, para observar mejor un
fendmeno, dotar a cada alumno con una réplica de la maquina o sistema simulado.

En este sentido, multiples son los software que permiten disefar y configurar una red de
computadoras, como por ejemplo el Microsoft Visio. Otros brindan mayores y mejores
prestaciones, permitiendo la representacién visual del disefio, configuraciéon, y ademas la
administracién de la misma, como por ejemplo el Packet Tracer, etc. Sin embargo, estos no son
explotados en los escenarios docentes para tales fines.

Teniendo en cuenta las deficiencias anteriormente descritas, se pretendié con esta investigaciéon
favorecer el Proceso de Ensefianza—Aprendizaje del Disefio y Montaje de Redes de Computadoras
a través del uso de herramientas informaticas que permitan la vinculacion coherente de la teoria
con la practica.

Por ello el objetivo general de la investigacion fue identificar las potencialidades que posee el
simulador Packet Tracer, para la vinculacidén de la teoria con la practica en el diseno, montaje y
administracion de redes de computadoras.

METODO

A. Métodos teodricos

Para el desarrollo de la investigacion, se utilizaron los siguientes métodos tedricos:

« Analisis y sintesis: para definir las diferentes posiciones tedricas relacionadas con el disefio y
montaje de redes de computadoras, asi como las relacionadas con el uso de la simulacion de
esta disciplina. Por otra parte se utilizé para arribar a conclusiones parciales y generales.

o Historico-logico: para el estudio de la evolucién del PEA del disefio de redes de
computadoras, asi como del uso de simuladores para tales fines.

« Sistémico-estructural: para la descomposicion de cada una de las partes y componentes del
simulador, para su mejor analisis y uso como un todo.

« Modelacion: para la concepcién y prueba de las diferentes topologias de redes que con este
simulador se pueden implementar.

B. Métodos empiricos
Como métodos empiricos se utilizaron:
« Observacion cientifica: para la constatacion empirica del problema detectado.
« Experimental: para la prueba y ejecucion de ejercicios orientados a la simulacién, para

comprobar la efectividad de esta herramienta.



« Revisidn de documentos: para la obtencion de informacion relacionada con el simulador, asi
como el PEA de la asignatura en cuestion.
C. Materiales utilizados
Dentro de los materiales utilizados se pueden citar:
« Programa vigente de la asignatura Disefio y Montaje de Redes, de la carrera de Sistemas de
Informacion en Salud.
e Packet Tracer 5.0.
Disefio y Montaje de Redes es una asignatura de la carrera de Licenciatura en Sistemas de
Informacion en Salud, que pertenece a la disciplina Informatica del Curriculo Base de la misma.
Se imparte en el segundo semestre de primer afio con un total de 40 horas, distribuidas en ocho
temas, y tiene como precedencia las asignaturas de Arquitectura de Computadoras (también de la
misma disciplina y curriculo base), y la de Seguridad y Etica Informatica (de la disciplina rectora
Sistemas de Informacién en Salud, perteneciente al Curriculo Propio).>™
Esta asignatura, es vital para el desarrollo del trabajo en red que se pretende en el proceso de
informatizacion del Sistema Nacional de Salud y responde a la necesidad de formacién de recursos
humanos en el campo de la informatica. Estos profesionales en su desempeno deben conocer
métodos y técnicas apropiadas para el disefio e implementacion de Redes Locales en las
instituciones de Salud, asi como su preservacion y seguridad de acuerdo a los propositos del
Sector en materia de Informatizacién.?
El objetivo de la asignatura es aplicar los procedimientos de disefio e implementacion de una red
local que garanticen los servicios de conectividad y seguridad, a través de la proyeccion racional
de los medios de codmputo, en funciéon de la comparticion de recursos y la comunicacion como
procesos sociales de la Informatica, integrando la légica del pensamiento, los conocimientos y la
practica en el marco de los valores de los profesionales de la Salud.
La asignatura estd orientada fundamentalmente a la ensefianza de la teoria, tecnologia y
administracion de redes de computadoras, lo que se resume en los siguientes contenidos:
« Teoria de redes de computadoras: Modelo Open System Interconnection (OSI) de la ISO,
clasificacion de redes de computadoras, sus componentes, protocolos de comunicacion.
« Tecnologias de redes de computadoras: cables, equipos de interconexién, hardware asociado
a los diferentes componentes de red, cableado estructurado.
o Administracion de redes de computadoras: servicios de red (controlador de dominio, DNS,
DHCP, Correo electronico, etc.).
Packet Tracer es una aplicacion standalone para el aprendizaje de redes de computadoras basado
en simulaciéon, ofreciendo la posibilidad de disenar, configurar y resolver problemas de redes de
computadoras con un alto nivel de complejidad. Este software soporta la creacién de
simulaciones, visualizaciones y animaciones que tienen lugar en redes reales. Este implementa un
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modelo simplificado para entender el comportamiento de una red de computadoras, asi como para

desarrollar habilidades en su disefio, configuracién y administracion. Este ofrece:

La creacidn de espacios fisicos de trabajo (vistas entre ciudades, edificios, pisos y locales), lo
que permitird su uso para la ensefianza de los diferentes tipos de redes teniendo en cuenta
la extension y las topologias de redes que se pueden implementar.
La creacion de espacios logicos de trabajo (topologias de red, cableado, dispositivos tales
como hosts, servidores, routers, switches, hubs, bridges, etc.), lo que permitira su uso para
la ensefianza de topologias, asi como la interconexién de los diferentes dispositivos.
El soporte de la pila de protocolos del Modelo de Referencia Open System Interconection
(mas conocido como Modelo OSI) de la ISO:
1. Para redes LAN: Ethernet incluyendo CSMA/CD, y el estandar 802.11 para redes
inaldmbricas.
2. Para switches: VLANs, 802.1q, VTP, DTP, STP, RSTP.
3. De la pila TCP/IP: HTTP, DHCP, DHCPv6, Telnet, SSH, TFTP, DNS, TCP, UDP, IP, IPv6,
ICMP, ICMPv6, ARP.
4, Para enrutamiento: estatico, dindmico, RIPv1l, RIPv2, EIGRP, OSPF, asi como ruteo
entre VLAN. Para redes WAN: HDLC, PPP, y Frame Relay.
Diferentes modos de simulacién: animacion de paquetes, lista global de eventos, vistas del
Modelo OSI, vista detallada de los paquetes de datagrama de usuarios, entre otros; lo que
permitird comprender el funcionamiento de la red desde las diferentes vistas posibles,
pudiendo verificar toda la teoria subyacente en el disefio obtenido, simulando paso a paso
las acciones que se ejecutan para la transmision de informacion.
Permite la configuracion de diferentes servicios; asi como probarlos, tales como la creacion

de un servidor DNS, DHCP, asi como servidor Web.

RESULTADOS

El PEA en la asignatura Diseno y Montaje de Redes de Computadoras esta caracterizado por tener

un componente eminentemente practico independientemente de la teoria que subyace sobre este,

pues los niveles de asimilacién de los contenidos estan condicionados por la solidez de los

conocimientos de las asignaturas precedentes, el alto grado de abstraccion que lleva implicito toda

la teoria, tecnologia, administracion, gestion y seguridad de redes de computadoras, y con los

diferentes medios de ensefianza empleados para tales fines.

Las Nuevas Tecnologias de la Informatica y las Comunicaciones (NTIC) se han introducido en los

mas disimiles campos, entre ellos, la ensefianza, donde han determinado la aparicién de nuevos

roles para las instituciones educativas, los docentes y los estudiantes, asi como en el desarrollo de

materiales de apoyo al proceso de ensefianza-aprendizaje.*



De esta forma, se hace necesario un replanteamiento de las practicas de ensefianza, con especial
énfasis en el alumno como centro del proceso, sin desestimar la importancia del docente, que
conduce a un aprendizaje mas amplio, en una multiplicidad de nuevos escenarios.”

En la ensefanza, la posibilidad de ensayar, probar teorias y entrenarse en un ambiente
controlable y sin riesgos es una gran oportunidad, pues modelan un sistema o fendmeno del
mundo real, en el realismo de la interaccion, y la frecuencia y tipo de retroalimentacion que el
simulador brinda al estudiante.

Allessi y Trollip propusieron una taxonomia para simulaciones en la ensefianza.® Ellos las dividen
en cuatro grandes categorias: fisicas, de procedimientos, situacionales y de procesos.

« Simulaciones fisicas: en este tipo de simulaciones se representa en pantalla un objeto para
que el estudiante lo utilice o aprenda sobre él. Ejemplos tipicos son: una maquina que el
estudiante deba operar o algunos equipos de laboratorios cientificos que utilizard en
experimentos.

« Simulaciones de procedimientos: el propdsito fundamental de este tipo de simulaciones es
que el estudiante aprenda un conjunto de acciones que constituyen un procedimiento.
Muchas veces en estos procedimientos se manipulan objetos de simulaciones fisicas, por lo
gue estos tipos de simulaciones estan muy relacionadas.

« Simulaciones situacionales: permiten al estudiante explorar los efectos de diferentes
aproximaciones a una situacion o jugar diferentes roles en ella.

« Simulaciones de procesos: en estas simulaciones generalmente el estudiante da valores a
una serie de parametros iniciales y observa cdmo ocurre el proceso sin intervenir o
manipular. Por lo general estas son versiones aceleradas o desaceleradas de un proceso
real, o la representacidon de un proceso que no se manifiesta de manera visual.

En el caso del disefo y montaje de una red de computadoras, la simulaciéon toma un caracter
hibrido, es decir que mezcla cada una de las categorias propuestas por Allessi y Trollip. Para tales
fines existen algunos simuladores que permiten el disefio de la red, otros permiten el disefio y
configuracién; y otros el disefio, configuracién y administracién en una simulacion de su
funcionamiento; como por ejemplo el simulador de referencia: Packet Tracer.

Se realizd un analisis del programa, y especificamente las habilidades y el contenido de cada
tema, pudiendo determinar cudles eran los que bajo un ambiente simulado podrian ser
impartidos, en dependencia de las facilidades que dicho simulador ofrece. De todas las habilidades
que son relacionadas en los temas de la asignatura, se pudieron seleccionar aquellas tanto desde
el orden tedrico como practico, que podian ser vencidas por los estudiantes través de un ambiente
simulado; representando el 45% de las mismas. A continuacion se muestran las habilidades
seleccionadas del programa, y se ilustran a través del Packet Tracer como pueden ser trabajadas

desde la simulacion:



Identificar y describir los diferentes tipos de redes: Internet, Intranet, LAN, WAN, MAN.
Identificar y describir las diferentes topologias de redes. En la Figura 1 se muestra una
topologia en estrella, disefiada con el simulador.

Identificar y describir los diferentes tipos de cableado, y medios fisicos de transmision.
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Figura 1. Disefio de una red sencilla. Topologia en estrella
4. Identificar y describir cada uno de los niveles o capas del Modelo de Referencia OSI. En la
Figura 2 se explica de qué forma interactla cada capa del Modelo de Referencia OSI, en este

caso al enviar 4 paquetes de 32 bytes de una computadora a otra.
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Figura 2. Funcionamiento de cada capa del Modelo OSI
5. Identificar y definir los diferentes tipos de protocolo de comunicacion en funcion del nivel o

capa OSI al cual pertenece. En la Figura 3 se ilustra en modo de simulacion, cada paso que



tiene lugar al enviar en este caso al enviar 4 paquetes de 32 bytes de una computadora a

otra.
Identificar y describir las caracteristicas del Protocolo TCP/IP y su funcion en Internet y
versiones de este protocolo. En la Figura 4, se ilustra cdmo el estudiante podra asignar una

direccion IP, la mascara de red entre otros elementos.
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Figura 3. Simulacion paso a paso generada a partir del envio de 32 bytes
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Figura 4. Interfaz para la configuracion de una tarjeta de red
Identificar y describir una direccién IP, y asociarla al Sistema de Nombres (DNS) o dominio.
Planificar, disefiar e implementar una red configurando e integrando sus componentes.
Realizar el disefio y montaje de una Red Local.

. Instalar y configurar un Servidor.



11. Identificar los principales componentes de la interfaz grafica de un servidor, sus herramientas
administrativas y comandos mas utilizados.

12. Configurar las estaciones de trabajo para que se conecten por TCP/IP. En la Figura 5 se ilustra
como a del comando ping, se verifica la conectividad.

13. Instalar de forma basica un servidor de red.
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Figura 5. Uso de la linea de comandos para verificar la conectividad
14. Instalar de forma basica un servidor de red.
15. Instalar y configurar los servicios basicos de un servidor (DNS, DHCP, Web). En la siguiente
Figura se ilustra aunque de manera muy rustica como se puede establecer un servidor de

nombre de dominio (DNS).
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Figura 6. Configuracién de un servidor DNS

16. Identificar y describir los principales servicios y protocolos de Seguridad.

CONCLUSIONES



La simulacidn es el proceso o la actividad en el que se aprovechan las potencialidades que ofrecen
las NTIC en el PEA. Entre sus ventajas se puede destacar el estimulo a la motivacion, la eficiencia
y la transferencia del aprendizaje a situaciones reales. Por otra parte posibilita la experimentacién
en un ambiente controlado y sin riesgos, asi como la exposicion del estudiante a situaciones que
por restricciones econdmicas o de otra indole le sea imposible experimentar, limitando
considerablemente dicho proceso a la teoria. Es por ello que se propone el uso del simulador
Packet Tracer como herramienta para el PEA de redes de computadoras, debido a las numerosas
potencialidades didacticas que posee, que permitird la simulacion de estos procesos en diferentes
escenarios, asi como la corroboracién de los conocimientos tedricos de esta asignatura. Por
ultimo, es valido senalar que las simulaciones no sustituyen la practica con la realidad objetiva;
sin embargo esta herramienta permitira al estudiante adquirir las habilidades que posibilitaran su

optimo desempeiio en el disefio y montaje de redes de computadoras en cualquier institucién.
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